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K aktualnim problémiim zabezpecovaci techniky v dopravé XVIII

Investigace incidentu ETCS




Tak trochu jina osnova aneb jak sel cas
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= Investigace incident ETCS



Co je to ETCS incident?

— jakekoliv nestandardni nebo nezadouci chovani systému
ERTMS nebo jeho soucasti - mobilni ¢ast, tratova c¢ast,
telekomunikacni spojeni GSM-R (radiova i prenosova cast).
Nejde o incident ve smyslu predpisu D17.

= vynucené zastaveni vlaku (nouzové / provozni brzdéni)
= priblizeni k EoA pri postavené navazujici jizdni cesté

= chyba cteni baliz

= nevydani MA

= bezdlivodné vynuceni jizdy snizenou rychlosti

= neopravnény prechod do médu SR

= prechod do moédu IS

= nekorektni chovani mobilni nebo tratové &asti

= prechod do médu SF nebo porucha tratové ¢asti

= Investigace incidentd ETCS



Pocatky reseni incident@i ETCS

(557 ] identifikace incidents unikatnim ID > manualni prepisovani hlasenky dorucené do
emailové schranky ve formé textu do tabulek

D h J d . ’ ’ v 14 "
o NN nouzovych zastaveni, Casto chybne informace v

Dne|1.1.2024 14:45/PZ .1 hlasence (datum, cas, cislo vlaku, HV, misto
7st Kosténice, vl. 43322|na 2 SK u odjezd. nav. L2|hl3sil ztrdtu popisu traté. ZaStavenl)l nutnost dOhledavanl da Oprava - Zab|ra|0
3o to nekdy delsi dobu, nez samotna analyza problemu
> dohledavani incidentl v logu RBC
- A annv: C D E F G H 1 I K L M Il Q R Il u
‘ esisvtse 3| C - Trat Sumperk (Unicov) - Olomouc

Polet tripli
6 : smérjzdy @O B orani vozaild o

icov
311C .
35| 0lomouc-Un 27 14.11.2023 Utery 15:38:00 12485 Uni€ov Os 6540 213-5 95349 Olomouc - Bohufovice, z, HluSovice 106,689 1 rozpad telekomunikaéniho spojeni
icov
311C R
36 Olomouc-Un 28 15.11.2023 Stieda 4:15:00 12434 Olomouc Os 640 202-8 95338 Uni¢ov - Ujezd u Unigova 13,594 1 rozpad telekomunikaéniho spojeni
icov

311C
37 _Olomouc—Un 29 15.11.2023 Stieda 14:15:00 12477 Unigov Os 640 210-1 95346 Zst, Bohuhovice 108,600 1 rozpad telekomunikaéniho spojeni
icov
311C
38 _Olornuuc—Un 30 15.11.2023 Stieda 13:03:00 12505 Unifov Os 650 235-5 94352 Olomouc - Bohuhovice, z, HluSovice 106,666 1 rozpad telekomunikaéniho spojeni
icov
311C
39 Olomouc-Un 3 15.11.2023 Stieda 18:42:00 12504 Olomouc Os 640 214-3 95350 Bohufiovice - Olemouc, z, HluSovice 106,607 1 rozpad telekomunikaéniho spojeni
icov
311C
40 Olomouc-Un 32 15.11.2023 Stieda 22:50:00 94171 Unigov Sv 193 501-6 13001 Zst, Bohufiovice 108,200 1 chyba ¢teni balizy
icov
311C .
41| 0lomouc-Un 33 16.11.2023 Ctvrtek 4:46:08 12540 Olomouc Os 640 213-5 95345 Unifov - Unifov zast, 12,879 1
icov rozpad telekomunikaéniho spojeni
311C
42 |0lomouc-Un - 17.11.2023 Patek = = - = = = 0
icov

= Investigace incident( ETCS



Dostupné prostredky pro diagnostiku

— CDR (Calling data report)

— 3) GSM-R Trace

=z

Log RBC log RBC -
> umoznuje analyzovat pouze aplikacni vrstvu ETCS
> neni mozné analyzovat nizsi vrstvy komunikace

> mozno identifikovat kauzu rozpadu spojeni

> je nutné o néj zadat dodavatele (Kontron) a ¢ekat na jeho
zaslani, coz zvysuje dobu reseni jednoho incidentu na 2 az 5 dni

neni mozné |
o ) 5 _ o 5 By analyzovat
» umoznuje analyzovat uroven a kvalitu signalu behem jizdy

> je nutné o néj zadat dodavatele (Kontron) a Cekat na jeho zaslani

> jde nastavit pouze na cca 10 vozidel a je nutné cekat na dalsi
zachyt na daném vozidle = Casto znova nezachyceno

Investigace incidentd ETCS

aplikacni vrstva

Subset-026 (ETCS zpravy)

SAFETY layer

Subset-037 (EURORADIO)

transportni vrstva

protokol X.224

sifova vrstva

protokol T.70

linkova vrstva

protokol HDLC (LAPDm)

fyzicka vrstva

GSM-R




Dostupné prostredky pro diagnostiku — log RBC

Line Mo RBC Time EC T_Mark MID_EMGIMNE ~ Export ltem ltem content
13345 247031 21.2.2025 05:23:07.000 13661309 445505 93104 O Msg 3 (15) L= 60%1m
13370 247475 21.2.2025 05:23:11.000 13661320 445925 98104 O Msg 136 (0) PR = 513-2630, 825.0m, L2/F5, Okm/h
13381 247762 21.2.2025 05:23:14.000 13661327 446224 98104 J Msg 3 (15) L= 6031m
— w—
248005 21.2.2025 05:23:17.000 13661333 | 446426 93104 O Msg 136 (0) PR = 313-2630, 823.0m, L2/F5, Okm/h :I
13423 243403 #21.2.2025 05:23:21.000 13661345 446043 93104 L] Msg 3 (15) L=60%1m ‘ last ETCS message
13455 249216 | 21.2.2025 03:23:28.000 13661363 447661 95104 O Msg 3 (13) L=60%1m A from OBU
13476 240624 § 21.2.2025 05:23:32.000 13661373 448060 93104 O Msg 24
13492 249942 § 21.2.2025 05:23:36.000 13661381 443380 93104 ] Msg 3 (15) L= 60%1m
13521 250632 | 21.2.2025 05:23:42.000 13661398 448038 93104 O Msg 24
13523 250673 || 21.2.2025 05:23:43.000 13661399 445093 93104 O Msg 3 (15) L= 60%1m
13546 251279 | 21.2.2025 05:23:49.000 13661414 449697 93104 O Msg 15
13552 251400 | 21.2.2025 05:23:50.000 13661417 449817 93104 O Msg 3 (15) L= 60%1m
13577 251624 | 21.2.2025 05:23:52.000 13661422 450017 93104 O Mg 15
13580 251668 | 21.2.2025 05:23:52.000 13661423 450037 93104 O Msg 24
13599 251919 | 21.2.2025 05:23:55.000 13661429 450296 93104 O Mg 15
13604 251961 21.2.2025 05:23:55.000 13661430 450336 93104 O Msg 15
13617 232171 21.2.2025 03:22:57.000 13661435 450536 93104 ] Msg 3 (15) L=6091m in this window
13621 252254 | 21.2.2025 05:23:58.000 13661437 430615 93104 O Msg 15 RBC didn 't
13625 252208 ) 21.2.2025 05:23:58.000 13661438 430635 93104 O Msg 13 receive any ETCS
13647 252580 | 21.2.2025 05:24:01.000 13661445 450935 93104 O Msg 15 message on
13649 252629 | 21.2.2025 05:24:01.000 13661446 430975 95104 O Msg 13 application lay‘er
13654 252710 | 21.2.2025 05:24:02.000 13661448 451035 93104 O Msg 24
13665 252795 | 21.2.2025 05:24:03.000 13661450 451134 95104 O Msg 13
13672 252918 | 21.2.2025 05:24:04.000 13661453 451234 93104 O Msg 15
13673 252920 | 21.2.2025 05:24:04.000 13661453 451235 95104 ] Msg 3 (13) L=60%1Tm
13677 252963 || 21.2.2025 05:24:05.000 13661454 451294 93104 O Msg 15
13685 253130 | 21.2.2025 05:2406.000 13661458 451434 95104 O Msg 15
13690 253247 | 21.2.2025 05:24:07.000 13661461 451574 93104 O Msg 15
13699 253300 | 21.2.20253 03:2408.000 13661462 451614 95104 O Msg 16
13730 253752 || 21.2.2025 05:2412.000 13661473 452033 93104 O Msg 24
13745 233961 21.2.2025 032414000 13661478 452252 95104 O Msg 24 (42)
13844 255512 | 21.2.2025 05:24:29.000 13661516 433760 93104 O Msg 24 (42)
13916 257053 || 21.2.2025 05:24:44.000 13661354 435286 93104 ] Msg 24 (42) V
13967 258576 § 21.2.2025 05:24:50.000 13661392 456804 9-8104 O Msg 24 (42) y
—
14043 260205 21.2.2025 05:25:16.000 13661632 92104 Safe conn with OBU released on pipe 3

=
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Dostupné prostredky pro diagnostiku - CDR

Reseni incidenté ETCS zahrnuje vysetfovani poruch jak v ETCS, tak i v GSM-R.
Na pocatku priliSs moznosti investigace nebylo.

Called
Number

79001299

calling

Reference Time Number

Jun B, 2024 14:45:35 | 420959804019

Jun B, 2024 15:20:52 | 420959804019 | 79001299

Jun B, 2024 15:47:42 | 420959804019 | 79001209

Called
Number

79001299

calling
Number

Jun B, 2024 15:27:43 | 420959804020

Reference Time

o na zakladé CDR bylo mozno urcit situace, kdy doslo k rozpadu spojeni
GSM-R, ale identifikovat, co se vlastneé v siti stalo, podle kauz neslo,

2.3098E+14
2.3098E+14

2,3098E+14

2.3098E+14

Duration

2006
167

1357

Duration

1201

END First call
15:19:01 25t Brmo-Horni
Heripice
15:23:39 Hustopece
16:10:19 | Zst. Vranovice
END First cell
15:47:44 Hustopece

Last Cell

Hustopece

Hustopece

zast. Popovice
u Rajhradu

Last Cell

Ist. Sakvice

£ Y. 2
Diagnostic | [Release = o . <e Cause Name ermination | L ination Cause Name
Group Cause Cause
Network 38 | Network out of order (DTAP) 4 Stable Call Abnormal Termination
Call completed 16 Normal call clearing (DTAP) 0 Normal Release
Call completed 16 Normal call clearing (DTAP) 0 Normal Release
Diagnostic ||Release | o . ce Cause Name [ fer™nation | . mination Cause Name
Group Cause Cause
Network || 4 Temporary faiure (0TAP) || 4 Stable Call Abnormal Termination

respektive: kdo nam vysvétli, co dané kauzy znamenaji?

o je nutné sledovat i signalizacni protokoly GSM-R a ,,control plane™
o odpovédi jsou ,nékde" v ETSI TS 3GPP normach - tisicovky stran norem

Investigace incidentd ETCS
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Technical Spciﬁcalion

ETSITS 148 058 v11.00 (2012-10)

|
- ETSI7_ )
@&

Digital cellular telecommunications system (Phase 2+);
Base Station Controller - Base Transceiver Station (BSC - BTS)
Interface;

Layer 3 specification
(3GPP TS 48.058 version 11.0.0 Release 11)
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=
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Systém kategorizace incidentu

> vytvoreni seznamu jednoznacnych kategorii incidentd je pro prehlednost a statistiku nutné

> je potfeba véechny nové projevy a problémy, které se v prib&hu ¢asu objevuji, zafadit do
stanovenych kategorii = pridavani kategorii je spiSe kontraproduktivni

> zpracovavani detailnich statistik je provadéno od kvétna 2024

Kategorie Rlizné podkategorie a projevy

Bez TRIPu nahlasené situace, které ale nekonci prechodem do mdédu TRIP

Chyba na mobilni ¢asti podivné vlastnosti jednotlivych zastaveb OBU

Chyba obsluhy chybna volba funkce Potlaceni, nepotvrzeni TAF, a jiné ...

Rozpad spojeni (nezjisténa pricina) tam, kde se pricina zkratka nevi (mnoho dalSich podkategorii)

Rozpad spojeni (radiova cast) rozpady spojeni na rGznych protokolovych vrstvach (HDLC, X.224, ...), poruchy BTS, ...
Rozpad spojeni (prenosova c¢ast) zejména HW poruchy komponent na prenosové cesté (DWDM, prekopnuté kabely, ...)
Spravna funkce ETCS situace, kdy je TRIP chtény a zabrani potencialni nehodové udalosti

Vlastnost ETCS JVlastnosti® (nikoliv zavady), které by ale mély byt dodavatelem odstranény

Vliv konvencniho zabezpecovaciho zafizeni poruchové obsazeni KU pted vliakem, vypadky komunikace SZZ > RBC, apod.

Chyba tratové &asti Spatné konfigurace RBC, poruchy baliz, HW poruchy komponent RBC, atd.

= Investigace incidentd ETCS
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Cerven 2024 - novy diagnosticky nastroj na obzoru

— Diagnosticky nastroj Expandium/QATS sdruzuje vSechny dosavadni prostredky v jednom
komplexnim feSeni a pro Fesitelsky tym predstavuje ,,novou éru® fedeni incidentQ:

> umoznuje analyzovat aplikacni vrstvu ETCS komunikace i vSechny nizsi vrstvy, vCetné
signaliza&nich protokolt GSM-R

> poskytuje CDR i GSM-R Trace pro kazdy jeden ETCS hovor, bez nutnosti cekani na zaslani
od externi firmy a bez dal$ich omezeni — rapidni zrychleni feSeni incidenty, ale zaroven
také rapidni narQst incidentd s rostoucim provozem pul roku pted zavedenim vyhradniho
provozu

» umoznuje pracovat s KPI a pfistupovat k incidentim statisticky

— Ma to sva ALE!

> Jak se s takto sofistikovanym nastrojem rychle a efektivné naucit pracovat? Nekoncicim
(samo)studiem, skolenim a konzultacemi s dodavatelem.

> NejdFive je nutné véem t&m protokoldm rozumét, az pak je mozno délat analyzu a
investigaci.

> Rovnéz je nutné, aby data v diagnosticky systému byla vérohodna!

= Investigace incidentd ETCS



Co Expandium umi?

> ,skoro komplexni® diagnostika sit&, defacto na véech dlleZitych rozhranich GSM-R sité

(BTs 1 (esc  |[esc | [msc |[msc 1 (msc | [mew | [rec ) (RBc | I » Frame 2474: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface 17
BTS BSC 102 | | BSC 105 | | Prerov | | M5C 172.20.2.8 | | MSC MSC | | MGW 172.20.3.182 | | RBC 79001589 | | RBC REC (v Ethernet 11, Src: Metaswit_01:a6:31 (00:13:32:01:a6:31), Dst: AIFHSRP-routers_83 (00:00:0c:07:ac:83)
100_50113, 100_50111, 10_. 102 105 973 17220238 MSC 172.20.3.182 79001599 RBGC .
— _ _ R B - ~ B - B ¥ Internet Protocol Version 4, Src: 172.20.3.182, Dst- 172,204 8
L. - . S 4N A A P P .
20°35:44.627 o » Stream Control Transmission Protocol, Src Port: 2805 (2805), Dst Port: 2805 (2905)
20:38: 44 687 » MTP 3 User Adaptation Layer
20:38: 44 638 » Signalling Connection Control Part
20:38:44 743 » BSSAFP
20-38:44 554 » GSM A-IF BSSMAP - Handover Performed
20:38:45.373
20:38:45.854 \ 2
2038:46 333 rotokolové vypisy na
20-35:46.423 p yp y
- - B - - 7
20°38:46 435 ]eanl’.'/I VyCh
N P P PP PPy P oy s
203846814 | MeasReporl T rozhranich GSM-R
30-38:47 107 0000 00 00 Oc 07 ac 83 00 13 3e 01 a6 31 08 00 45 GO
20-38:47 127 [ 0010 00 Bc 85 De 40 00 40 84 54 28 ac 14 03 b6 ac 14 |
Py PP PPV PPy PRPrrr .. 0020 04 09 Ob 59 Ob 59 e5 f7 20 28 e2 4c 19 fc 00 03
20035:47 293 ' MeasReport el
| mtteftefefefffftftaftafefeteffeffataft fieiefiel=ty C a a
203847 774 E = = = 0030 00 4c 01 63 a2 6d 00 Ob 79 a9 00 00 OO0 03 01 0O
. = T ! easRnpn >
',::::::::::::::::::::::::::::::::::::: 0040 01 01 00 0O 00 3c 02 00 0O 02 00 0O OO0 01 02 10
203845253 | MeasRepol . -~ 0050 00 2b 00 00 00 69 00 00 26 03 03 02 02 0a 06 bi
20:36:48.412 o060 13 00 00 o1 14 00 12 IR E R
20:38:48.457 Wi 89 00 64 c3 b9 21 b3 2c 02 Bl
20-35:45 488
20-38:458.528
o g
20:38:48.553
I

=% Investigace incidentt ETCS



Spolehlivost a spravnost diagnostiky — alfa & omega

> stejny vlak, stejny incident, jedna GSM-R sit, ale kazdy dataweb (DWS) jina data
,hlad" po statistikdch a vyresenych incidentech exponencialné roste (SZ, MD, DU atd.)
rozpory v diagnostice vyznamné zt&Zuji feSeni incidentd — nutna optimalizace
dodavatelem

>
>

DWS Praha DWS Prerov

(67s 1 (esc ] [esc (msc |[msc 1(msc  |[msc |(mew 1[car (Rec Irec | (67s 1fesc |[esc (msc Jmsc Jmsc  [msc |(mew 1[car [mec |(rsc
BTS BSC 105 | BSC 102 Praha || MSC 172.30.2.72 | MSC MSC | MSC 172.30.4.73 | MGW 172.30.1.105 | CAP 9751 | RBC 79001699 | RBC RBC = BTS BSC 105 | BSC 102 Praha | MSC 172.30.2.72 | MSC MSC | MSC 172.30.4.73 | MGW 172.30.1.105 | CAP 9751 || RBC 79001699 | RBC RBC
100_50107, 100_50109, 10 105 102 9730 || 17230272 MSGC 172.30.4.73 172.30.1.105 9751 79001699 RBC 100_50107, 100_50109, 10... || 105 102 9730 [ 17230272 MSC 172.30.4.73 172.30.1.105 9751 79001699 RBC
04:3549.415 | MeasReport > 04:35:49.213 DT DT Train Position Report I
04:35:49.473 " WMORE et 04:35:49.248 <RR 1
04:35:49.533 DTDT of Stop 04:35:49.280 | MeasReport o
04:35:49.578 ~<RR 1 04:35:49.318 <RR 1
04:35:49.638 =< RR 1 04:35:49.473 | MORE >
04:35:49.760 MeasReport 04:35:49.533
04:35:49.895 04:35:49.578 = RR 1
04:35:49.638 = RR 1

Eign 4 043549760 |

04:35:50.404 ChannelAct | . A ] 04:35:
srse (W Toto je zde navic!!! Emj
04:35:50.449 HOCommand | | oa3ssiiee |
04:35:50.484 Stop_Radio_Obs_Req | . 04:35:51.343 | MORE o
04:35:50.511 | Stop_Radio_Obs_Ack 04:35:51.403 DT DT Train Position Report T
04:35:50.520 Stop_Meas_Req | 04:35:51.448 < RR i
04:35:50.553 | Stop Meas_Ack 04:35:51.548 <" MORE i
04:35:50.586 HandoverDetect ’ 04:35:51.578 DT DT Movement Authority

04:35:51.588 < RR i
04:35:50.750 Establishind . - 043551680 |  MeasReport e
043550915 | HOComplete TOto Je Zd € navic ! ! ! 043552160 |  MeasReport e
04:35:50.927 Start_Meas_Req | 04:35:52.223 IAK 3
04:35:50.954 | Starl_Meas_Ack \, 04:35:52.328 < RR i
04:35:50.965 Start_Radio_Obs_Req | 043552640 |  MeasReport e
04:35:50.97% RFChannelRelease | 04:35:53.120 i MeasReport el
04:35:50.981 | Starl_Radio_Obs_Ack 043553600 |  MeasReport e
04:35:51.007 RFChannelReleaseAcknowl 04:35:54.080 i MeasReport ::-

04:35:54.560 |  MeasReport |
04:35:51.343 | MORE o 043555040 | MeasReport e

=% Investigace incidentt ETCS



Nesoulady v diagnostice, ,,porodni bolesti"

> diagnostika zobrazuje mnohdy nesmysina data nebo data uplné chybi
> jednotlivé zpravy (pakety, ramce, ...) jsou nespravne interpretovany a parsovany
— — pricina se hleda delsi dobu se zahranicnim dodavatelem, nutna optimalizace systému

nerealné prechody

mody, které v CR nejsou

mezi mddy implementovany
\
969 [ 3
100_50107 \
Lewel 2 Lewvel 5TM Level 2 Level 5TM Level O Spare tev.rel 2
Full Supervision Isolation Full Supervision Staff Responsible Post Trip On Sight ull Supervision UL Rxqual
= DL Rxqual
4 7 v YN N
uplne chybejici
. GSM-R Trace )
4 N\
uplne chybejici UL Revel
HDLC vrstva Db e
L J
>, - - g 500
o G
rychlost 500 km/h? UL HDLC NS
09:31:45 09:31:50 09:31:55 09:32:00 09:32:05 09:32:10 09:32:15 09:32:20 09:32:25 09:32:30 09:32:35 09:32:40 09:32:45 09:32:50 09:32:55 :?:;:DSL;;::

= Investigace incidentd ETCS



Kdyz vse funguje jak ma je radost s tim pracovat

8973/ 4 955/ 2 964 /4 959 /3 956 / 4
100_11015 100_11013 100_11012 100_11011 100_11010
Level 2

Full Supervision

958 / 4
100_11009

it ok, cabtl

iy

962 | 2
100_11008

959/ 4
100_11007

-

96

1%

1/3

100_11006

UL Rxqual
— DL Rxqual
5
0
m’ -50
f o) UL Rxlevel
— DL Rxlevel
-75
Cernigice!
Fighetlice
100
/ pod
L UL HDLC NS

0
—— DL HDLC NS

Gy Knin

m‘gm&nnsy

Cermymilesy

Kostelec nadKoud

D)ﬂajsw

Zasmurg

ers for 0 elements
or 0

\iEw( -

Novy By

08:34 0836 08:38 08:40 08:42 08:44 08:46 08:48 08:50 08:52 0854 08:56 08:58 09:00 09.02 Nwckitn

] 08:35 08:40 08:45 08:50 08:55 09:00 [n |m|—| i

T [ V |1 10 mi Ukdi mysaza | Exgandiumy

(&1s ] (8sc | (wsc i » Frame 1- 14 bytes on wire (112 bits), 14 bytes captured (112 bits) on interface 0 R apinglat D! JElls 3 el fofRc
=z BTS BSC 102 Praha » Link Access Procedure, Channel D {LAPD) 2025-06-02 08:34:37.715 0 100 11015 Kolin 100
100_11015, 100_11013, 10... 102 9730

— - - - I » Radie Signalling Link (RSL) 2025-06-02 08:38:02.998 0 100 11013 Velim 100

wezsasze | ChanneiReauied > 2025-06-02 08:41:11.200 0 100 11012 Pecky 100

08-37-54 538 < Channelct | 2025-06-02 08:43:50.277 0 100 11011 Poricany 100

083254565 | ChannelActAck > 2025-06-02 08:50:36.369 0 100 11010 Cesky Brod 100

08:32:54 575 ImmediateAssignCmd | 2025-06-02 08:55:02.995 ] 100 11009 Rostoklaty 100

08:32:54810 |  CmServiceRequest 2025-06-02 08:58:10.258 0 100 11008 Uvaly Rrh1 (Mast) 100

08:32:54 824 < Starl_Meas_Req ] 2025-06-02 08:5%52.208 0 100 11007 Praha Klanovice 100

08:32:54.848 | Start_Meas_ack =

08:32:54.859 | CReq CL3Info CmServiceRequest =

08:32:54.859 < Start_Radio_Obs_Req |

083254684 |  Starl_Radio_Obs_Ack =

08-32:54 889 < CC |

08:32:54.889 < DT1 CipherMadeCmd |

08:32:54 952 CipheringModeCmd | Search in packet...

08:32:55282 |  CipheringModeCplt

08:32:55.310 | DT1 CipherModeCmpit = 0000 00 45 92 3% Oc 13 01 88 13 e6 34 73 11 01

=
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Manazersky vystup - vizualizace v PowerBI

» manualné zpracovavana data v tabulce nouzovych zastaveni jsou od zacCatku zari
2024 prezentovana v grafech v interaktivnim nastroji PowerBI

> za UCelem korektni vizualizace je pozadavek na zpétnou Upravu velkého mnozstvi
dat, v rdmci investigace muze nasledné dojit i k prekvalifikovani incidentu

Trat Pfehled incidentd a nouzovych zastaveni ETCS za: 26.05.2025 - 01.06.2025 S SPRAVA

Vie ~  Poéet incidentu ZELEZNIC

26.5.2025 @ 1.6.2025 & s59% o0

Q Celkem polozek

Incident

rbc 6,3% @ Chyba na mobilni &sti ETCS 1 2 7

Vig > 38,58% @ FRozpad tel. spojeni (nezjisténa pricina)
@ vliv konvenéniho ZabZait

Incident 945% @ Chyba obsluhy Kategorizované incidenty

Vlastnost ETCS
Vie e

®ce: TRIP: ‘I 2 7

Incident v Setfeni

@ FRozpad tel. spojeni (radiova £ast)

11,81% .
' Pocet tripa

19,69% 107
C Q=g -

= Investigace incidentdl



] y

Tak trochu jina osnova aneb jak sel cas

‘{"e}
o ) 2
¢ 4 & &
& WX ) N 2>
& oQ' ’ R
y N &
‘ ’ 6& N <° &

C‘( "

strmy narlst provozu pod ETCS = enormni nartst incidentl

= Investigace incidentd ETCS

17



Odhaleni zavady v GSM-R ,,za pét minut dvanact™

> pred zavedenim vyhradniho provozu extrémni narust rozpadu spojeni GSM-R —
projev ,Cisty poll*
identifikovana chyba na MGW v siti GSM-R OBU « « « RBC

MSC \,MGW \PCAF' ) rRBC \(RBC
| | MSC MSC | MGW 172.20.3.182 | CAP 9751 || REC 79003399 || REC RBC
., o = MsC 172.20.3.182 o751 79003399 REC
Incidenty po tydnech narust provozu ool o
130328746 < RR
zatéiuje sit’ 130328806 <. RR
13:03:29. 016
150 13:03:32.856
130333216 < MORF i
13:03:33.246 < |
13:03:33.336
13:03:33.816
100 13:03:34.296
13:03:34.306 =] RR
13.03:34.776
13:03:35.256
54 33 13.03:35.736
7 BT | RN 0 [N N a0.- 13:03:35.866 < RR
13:03:36.216
21 23 13:03:36.696
13:03:37 176
7 13:03:37.426 . RR
J— . . - 13:03:37.655
1 27 28 29 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 a7 48{29 50 51 52| 1 2 3 B
2024 130333986 < RR
13:03:39.006
Incident T

®Rozpad tel. spojeni (nezjisténad pricina) Zavedenll VP 1 . 1 . 2025 I —_—

0000 _04_§0_00 01 9e Ob 03 05 40 Oc b2 cc 50 Oa a2 &1
0010 e8 AL N0 00 04 34 41 21 0d 03 7 eB fc 60 ef
0020 gog oo

=% Investigace incidentd ETCS
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Problémy s odometrii

> U cca. 0,6% vlakl se v 01/2025 objevily problémy na mobilni ¢asti ETCS (OBU)

> Uvedené vypadky jsou spojeny zejména s meteorologickou situaci - namraza, smisené
snéhové a destové prehanky

> Dusledkem je pFilis velka nejistota méfeni ujeté vzdalenosti (odometrie) na vozidle
s naslednou bezpecnostni reakci systému

> Tyka se takrka vylucné vozidel rady 193 (Vectron) a rady 362 (Eso)

> Aktualné intenzivné reseno s vyrobcem/integratorem mobilnich casti ETCS

= Investigace incidentd ETCS 20
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,Sobota 15. 3. rano"

> porucha SCP/IN, nové vlaky se nemohou zaregistrovat, ale registrované bez problému
pokracCuji (tedy pouze na hranici HO RBC/RBC)

> naskyta se otazka, jak vyuzivat diagnostiku efektivnéji — idealni stav je, aby diagnosticky
systém na potencialni problémy sam upozornil

=

Start Time Stop Time Calling Number Called Number Transaction... Tr... Application Type GSM-R Connected Root failure Protocol Layer End Event End Cause

2025-03-15 05:59:57.637 2025-03-15 05:59:59.703 420959803941 79003099 Call Data ETCS Mot Connected Rejected cCc Disconnect Call rejected
2025-03-15 05:59:57.571 2025-03-15 05:59:59.715 420959203569 79001499 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.559 2025-03-15 05:59:59.683 420959303948 79004999 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.469 2025-03-15 05:59:58.574 420959804961 79004199 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.461 2025-03-15 05:59:59.643 420959200758 79003199 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.288 2025-03-15 05:59:59.665 420959805546 79003299 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.365 2025-03-15 05:59:59.410 420959804433 79003299 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.202 2025-03-15 05:59:39.138 420959504540 79003399 Call Data ETCS Mot Connected Rejected C Disconnect Call rejected
2025-03-15 05:59:57.191 2025-03-15 05:59:59.027 420959204356 79001199 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.098 2025-03-15 05:59:59.331 420059304884 79004199 Call Data ETCS MNot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:57.047 2025-03-15 05:59:59.239 4209592804237 79001999 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.904 2025-03-15 05:59:59.097 420959802362 79004299 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.857 2025-03-15 05:59:58.978 420959804235 79003299 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.855 2025-03-15 05:59:59.028 420959803255 79001599 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.831 2025-03-15 05:59:58.794 420959205096 79001599 Call Data ETCS Mot Connected Rejected cCc Disconnect Call rejected
2025-03-15 05:59:56.822 2025-03-15 05:59:58.794 420959305077 79001599 Call Data ETCS Not Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.764 2025-03-1505:59:538.936 420959805071 79003199 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.566 2025-03-15 05:59:58.774 4209592804175 79001599 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected
2025-03-15 05:59:56.288 2025-03-15 05:59:58.420 4209592802536 790012909 Call Data ETCS Mot Connected Rejected cCc Disconnect Call rejected
2025-03-15 05:59:56.020 2025-03-15 05:59:57.845 420959204190 79001499 Call Data ETCS Mot Connected Rejected cC Disconnect Call rejected

Investigace incidentl ETCS



Prodluzovani T_SECTIONTIMER

o prodluzovani T_SECTIOTIMER za Ucelem snizeni poétu nouzovych zastaveni zpUsobenych
vyprSenim platnosti MA zejména pri poruchach radiového spojeni (nemusi byt nutné rozpad spojeni)

o pro resitelsky tym je vSak jesté druhy pohled na véc — na v podstaté vsechny dosavadni
problémy upozornily hlasené TRIPy a jejich detailni analyza

Je nutné meénit strategii a pristup ...
— dosud prace , pfichazela sama" (stale pfichazi) v podobé urcitého (velkého) mnozstvi incidentd
— jednoduse receno s touto filozofii by se lehce mohlo stat nejsou TRIPy = nejsou problémy

Vyzvy:

- vyuzivani systému Alertl: nutnost optimalniho nastaveni mnozstvi filtrQ

— vyuzivani KPI (statisticky pristup)

— zainteresovat do fedeni incidentd dal&i lidi, zejména odborniky z fad dodavatell

=% Investigace incidentd ETCS



Automatické notifikace (alarmy)

diky notifikacim je mozné zachytit problémové chovani e ot s ars e
jesté drive, nez je TRIP nahlasen z CDP Transacton Subtyps squal

pro definici filtrd v diagnostice Expandium je nutna
znalost jednotlivych projevd, aby bylo mozné optimalné
filtr nakonfigurovat o

ar

filtr zachyti kazdy jeden hovor rozpadly podle dané
definice = neumi upozornit na komplexnéjsi problém

ar

lepSi by byl statisticky pristup (KPI) — nutnost
dalsiho rozsireni diagnostického systému o

Priklad okamzité notifikace, kdy se OBU nemohlo dovolat do RBC 31,
protoze na BTS Bohumin nebyl zadny volny kanal:

=

Vsechny MNepreltené

N | O (| od Piedmét

expandium@noreply.spravazeleznic.cz Detection of situation: Mo radio resource available™ cause
2025-05-29 03:34:39,903: BTS 30103: Mo radio resource available (Clear request) - M5ISDM: 4350842612, Called number: 1342 <konec»

Investigace incidentl ETCS

and Application Type equals

and of the following rules are true :

Stop CI equals
Stop CI equals
Stop CI equals
Stop CI equals

=+ Add condition Add condition group

and of the following rules are true :

End Cause equals

End Cause equals

=+ Add condition Add condition group

Pfijato ¥

£t 29.05.2025 3:35

Data m'
ETCS m‘
32003
50107
30901
50101
Add field to compare

Normal call clearing

Mormal release requeste. ..

Add field to compare

B =5 8 &
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Evidence incidentli v systému DZIN

Nutnost postupného vylepseni pristupu k evidenci incidentu:
> je nutné zajistit strukturovany vstup — role zadavatele incidentu (CDP, RDP)
> je nutné incidenty evidovat v jednotném online prostredi, v jednotném formatu

» mnoho administrativy spojené s odpovédmi na dotazy ohledné incidentl
(dopravci/integratori/dodavatelé) — systém automatickych notifikaci, ktery vysledek analyzy posle
zadavatelUm automaticky

Prekonani téchto vyzev probihalo v nékolika krocich:

1) strukturovany formular pro zadavatele se pouzival od srpna 2024 — stale neresi nevyhovujici
prostiedi Office (velké mnoZstvi pFistupl k datm a &patnad odezva systému)

2) od Fijna 2024 spoluprdce pFi vyvoji systému pro evidenci incidentd ERTMS a jeho ladéni (spoluprace
vice organiza¢nich slozek S2)

3) zainteresovani pracovniki dohledd GSM-R, ktefi fe&i zejména zapisovani incidentd z formulare

4) 1. 4. 2025 spusténi odladéného systému pro evidenci incidenti DZIN - Aplikace ,,Dohled
ERTMS", jejiz soucasti je i formular pro zadavani a systém automatickych notifikaci —» znacna
automatizace procesu, eliminace lidskych chyb, Fesitelé se mohou zabyvat skute¢né Fedenim incidentd

=% Investigace incidentd ETCS



Hlavni Panel

Mapy Excel Wyber sloupce Zobrazuii 51 aZ 100 z celkem 6,691 zdznam{ Hledat: Vymazat filtry

_ UIc OBU HO RBC Kategorie udalosti Popis udalosti Detail
DZIn

Nova hldasenka

55 5.L.0. 94 54 1 480 003-3 33425 ne 41 Rozpad tel. spojeni (nezjidténa pficina) Nesoulad dat expandium x log RBEC
a.s. a1 54 7 363 245-2 941324 ne 19 Rozpad tel. spojeni (nezjiSténa piicina) Rozpad spojeni na ISDN od RBC. OBU odml...
Stroje a.s. 91 54 7 363 037-3 04171 ne 19 Bez TRIPu MNedoslo k TR, ani k Z3dné jiné podezfelé po..
Protokoly a.s. Q2 54 2 742 735-4 17380 ne 64 Chyba na mobilni £asti ETCS Vozidlo se pfi startu mise (SoM), piihlasilo ..
Nastroje a.s. 91 54 7 130 042-5 36925 ne
a.s. 91 54 7 363 072-0 04188 ne 11 Rozpad tel. spojeni (nezjisténa pfiina) Rozpad spojeni ETCS, SAPDU, User plane S... inter-BSC HO (jakoby rizovka)
I.5. 91 54 7 388 211-5 875 ne 42 Vliv konvenéniho ZabZar VWyslan UEM, zprava 16.
a.s. 92 54 2 742 753-7 17398 ne
hy, a.s. 91 54 7 362 112-5 04258 ne 54 Rozpad tel. spojeni (nezjisténa pficina) Vozidlo délalo nezddouci pfechody mezi BTS...
I.5. 91 54 7 388 211-5 875 ne 53 Chyba na mobilni £asti ETCS Prihlaseni na patnou BTS pii zahajeni mise. . BTS Satalice
hy, a.s. 91 80 6 193 291-2 13552 ano 30 Chyba na mobilni £asti ETCS Vozidlo nezavolalo pfi HO z RBC 49 do RBEC ..
a.s. 91 54 7 130 013-6 36907 ne 18 Chyba na mobilni £asti ETCS Stale stejna opakujici se zdvada...
hy, a.s. 94 54 1 640 206-9 95342 ne 33 Rozpad tel. spojeni (nezjisténa piicina) RBC posle na HDLC vrstvé ramec FRMR, vo..
a.s. 92 54 2 742 778-4 33954 ne
hy, a.s. 91 80 6 193 295-3 13554 ne 18 Vliv konvenéniho ZabZar Tratové tseky 2T5 RE-ZA a 2T6 RE-ZA zist...
hy, a.s. 95 54 5 847 067-6 33196 ne 63 Chyba na mobilni £asti ETCS Vozidlo se pri startu mise (SoM) prihlasilo n.. 5 - Vozidlo se piihlasilo pfi startu mise na Spatnou BTS
1.5, 91 80 6 186 361-2 277  ne 42 Bez TRIPu Provozni brzdéni na "fiktivni balize” v Olom...

=% Investigace incidentd ETCS
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Soucasneé vyzvy

snaha o dalsi vylepseni diagnostiky — prenosova cesta z RBC k OBU je slozity retézec a je nutné
diagnostikovat ho v dalSich ¢astech a diagnosticky systém neustale zdokonalovat

zarazeni dalsich sond do sité — je potreba sledovat ,user plane" i za ustfrednou MSC GSM-R
aktivni spoluprace s dodavateli, zejména ale s integratory/vyrobci OBU

Zjednodusené schéma komunikacniho retézce s misty umisténi sond diagnostického systému

=

E1 sonda E1 Abis sonda
Expandia Expandia
s (user plane) (pouze Abis)
log RBC - jadro
ouze aplikaéniwvrstva) [~~~ "~~~ "~~~ """ """ 7777 MSC
(p p ) : MPLS (IP)
| A-int BSC Abis
RBC |NAG |—»| SAR box SAR box O » MGW-R > - O » BTS

Investigace incidentl ETCS



Nutnost spoluprace

©)

=z

nékteré projevy nelze objasnit pouze na zakladé
diagnostiky tratové casti a sité - je nutné
spolupracovat a o problémech aktivné jednat s
integratory a pripadné i vyrobci OBU

dalsi vylepseni Urovné soucasnych znalosti reseni
incidentt vyzaduje analyzovat i stranu OBU, coz
znamena znat specifika dané zastavby

hloubkové analyzy jsou Casové narocné a vyzaduji
hlubsi znalosti, jsou vsak nyni jiz nutné
nabyvani zkusenosti — praktické testy a zkusebni
jizdy, ovérovani hypotéz (napriklad problémy
spojené s prihlasovanim na Spatnou BTS)

Investigace incidentl ETCS
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